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Table 1.  Characteristics of Battlespace EMEs.

Dispersed EMP (DEMP) Hostile Pulse Radiated and Conducted

Externally Generated Electromagnetic Environments

Environment Type Waveform Propagation * 
Near Strike Lightning
        (NSL)

Natural Pulse Radiated and Conducted

Direct Strike Lightning
         (DSL)

Natural Pulse Conducted

High Altitude
Electromagnetic Pulse
(HEMP)
E1, E2, E3 

Hostile Pulse Radiated and Conducted

Source Region EMP
(SREMP)

Hostile Pulse Radiated and Conducted

Non-Nuclear EMP
(N2 EMP)

Hostile Pulse Radiated

Electromagnetic
Emissions

Electronic
Operation

Pulse, Continuous Wave (CW)
and Modulated CW

Radiated and Conducted

High Intensity Radiated
Field (HIRF)

Electronic
Operation

CW Pulsed, CW and
Modulated CW

Radiated

Electronic Counter
Measures (ECM)

Hostile CW and Modulated CW Radiated

High Power Microwave
(HPM)

Hostile CW Pulsed, CW and
Modulated CW, single or multiple
Bursts of CW

Radiated

Ultra-Wideband (UWB) Hostile Pulse, single or multiple Radiated and Conducted

Precipitation- Static (P-
Static)

Natural Pulse Conducted

Electrostatic Discharge
(ESD)

Natural Pulse Radiated and Conducted

System Generated EMP
(SGEMP) External

Hostile Pulse Radiated and Conducted

*Propagation is the method by which energy arrives from the source to the victim

Internally Generated Electromagnetic Environments
Enviroment Type Waveform Propagation * 
Electromagnetic
Emissions

Electronic
Operation

Pulse, CW and Modulated CW Radiated and Conducted

Electrostatic Discharge
(ESD)

Natural Pulse Radiated and Conducted

SGEMP - Internal
(Box and Cable)

Hostile Pulse Radiated and Conducted

*Propagation is the method by which energy arrives from the source to the victim
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EM Barrier Protection Concept

Figure 2.   EM Barrier Protection Concept  Keyed to Allocation Equations.
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2.2  Scope for AEP-41 
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����	�����������������0�������������������	�����	!�������	���/� �������	!������
	��!��	��������������������������	�������	���������	�����'�	��
��������������
�	���	�������
������"�!	���������������������$�����������������&������!��
	�������������������������
��������������.

8$8$2��9������,$��������������������������������������	������������
������	������
�
	�����	!���/� �����������	���������	!�����������
������������������"�!	����������������
�����$������������������������	����������"�!	�������������������������
�����
	������/� �������	!��������	�����	�����	!����������	!����������!���	�������	��	!������
���	�%��	��������������!	������	�������������$�

8$8$8� 9������,,$ �����������������������������	�������������������	�����������	���
��������������������	��!	������	���"��������������	!���2���	�������	����	���	��������
!�����������	
	�����������������!��� �������	!����������!	������	�$���������"���
�����	������������	����	���	���	����
�� �������	�����������	�����������$��
>�����������������	����	���	������	����������������	������������������������'�
����	����	��	��
�����������������$

8$8$ ��9������,,,$��������������������������	������������������� �������
���������
�	�������	�������������	�����	����������������	�������������������������9��$�,,$��
/������	����
�� �������
��������	��!�	���������"�!	���������!	��	����	��� �

�	�	
�����������������������	������������	���������	�������������������"��
����	����
���������	�����������	������".-������������������!��	���	�������	�
��$���"	�
���
�����������������������	���������	���	���	�����������!������&?�������������	�
������
���	����24*8<��=��������!����������	�����*�������
�	�$��

8$8$1��9������,9$������������������������ ��������!�����������������������'�
	��
�������������������	����	���	��������������9��$�,,$��:���������� ��������!��������
�������	�������	����	������������	������������	�������	���	����	������������
!	������	�������������$���
�
8$8$4��9������9$������������������!����������	����������"�!	����������������
���������	������/� �����������	���������	!������	
	���������� ��������!��������
�����!������9��$�,9���������
����������� �������
������!������9��$�,,,�����������'�
����	����	��	��
���������������	���	��������������9��$�,,$��9������9�	�������������
����� ����������������!�����������	�����������������
����������	����	���	������������
���!��	�����	!����������!��������	��	!���	�������	��	�����	���
������������������
+".".�����������	���-��.@�+,�$�
�
8$8$5��9������9,$���������������������������	����	���	����$�������	���	������
	������
���������
�	�������	����
�/� �������	!���������	������������ ���������	�������
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!�����������������
�	�����	������������	���	��%������*����	����	��������������
���������������������	���	��$������!	��������������	��)���
�������
����������������
����������������
��	����������	���	����".-����������������������!�����	��	����
	������������	���!	�������������	������������
��������������	���������	�����
����������������������	������
���	���	���������������������	����������:	�������
�����	����:���������������������	����������.���	������������	����.�����	���
.�������	���������.��$��=����:��	���.������������
�������
*�����������	���	�	�������
	�������	���������	��	���	����	���	�����	������
��	������".-���	����	����	��
�	�
������������
�	�������� �������	!��������������������	���	���!������	���
����&����
��	���	!���������$�

8$8$6��9������9,,$�����������������������	�������	�������	�������	����	����	���
��������	�������$�����������	����	���	�����	�������������
�����
�������
��������������
	����	�������	����	���	����������������9��$�9,�	��������!��!�����������������9��$�9,,�
���������������$��-�������������9��$�9,,������������������	�������	����	���	���
��������	�������$�������!#���������	��	�������	�������	�������	����	������
�	�����
������	!����������	��	����	�	
������	���������������������	��/� �������	!������
	�������	�����������������
�������
�������
�+�����������0�	���������������
���������!�������	�������������������
����������	���	��%��+����������0�	����������
����	����	������$����������������	�����������	���
��������������������	�����	���
�	����	���	�
�����������
�@+".".������������	���	����	����������	����������
".-�����
�	����	����������(	����������������
�	���
�� �������	!���������
��	���	!������&�������������
�����������$��>��	�������������	����������	���	�	�������
����������	�����	���	���	����	�����!�����	�������	�������	�������	����	���
���
�	���	�����������$��

2.3  Requirements  

"����	����	���	������������'�����	����	��	��
�����������!��������*�	
����	����
���	��!���	�������	��������	!������	�����	������	�
��
��"����������!	������	�?�
	������������	��!������	���������	!�����������!����	�����	����	!���	���	�����	!���	��
�����	��������!�����	���	��	!���	�������	��	!��������
����������	���	��%������*���$��
�"-��������	!�������	����"���������������	���������������.������1����9������,,$�

�
����!	�������������	��������������������	�����	������
�	�����	!����������!���	���
����	��	!���/� �������������������������	����	���	������������'�����	����	��
	��
������	���������������.������1$<����9�������,��,,,�	���9$������� ��������	���
�!#�������	������	!�������������������������������� �����������������	�	�����������
	���������������� �������	!����������������	������������!��	���������/� �!	������
���������������	�����	���	��@�������	� ���������������������	������������	!������$��
�
�����������	����!#�����������������)����������������	
	�������������"�������������
��������������������	���������	����	!������&�	����	�����������������������	����	��
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�������������������	���	������	������	�������� ����������$�.���9������,��>�
����28�
�����������	�����	����	�	
�	���1$8$8��������������$���,�����������	�����	������� �
�������	����!#�������!����	�������������	�������	����
�	�������������������
�������	���������	������	�������	��	�����!��������/� ���������������
��	���
��
�������
�	���	���	��������	����������	�����	!�������������!�����������	��	!�������
	������'�!�������������
�$�

3.0   AEP-41, VOLUME III, EXECUTIVE SUMMARY  
�

3.1   Introduction to AEP-41, Volume III 

9������,������0*12����	�������������������	������������
������	������
�/� �

����������	���������	!��������������	����	���	������	�������	����	��������������$������
!	�������������������0*12�����������������������	��	����	�����	������!	�	����
/� �����������	��������������	�����������������
�������������	����	��������������
�	���	��$������������������������	������!	�	����/� �����������	���������	!���������
!	�����������������������"�!	���������������������������!���"�!	�������	��������
����������".-�����	���	�����	����	����������	
�����������������!��	!������
����������������	����	���"������������$�������"�!	���������	����������������������
������������	
�������������	����������������	��	��	���������	��������	������
�����
�������������$��,��	���������".-��������	�������������������	����������������
�������������������������	����	����	�����������������������������!��$��>�
����2��������	����
����/� �!	�����������$�

� �	���	&���	�������	���������	������".-�����	����������������!	�����$��-��������
	������������������'���������������������!���	��	�������������������	����
��	��������
�"0��A>���	�����	���:�
��,���������A	��	����>������:,A>���	���!��!�����
����	!����
���������������'�������	�������������$�����������	�����	&	
���	���������������
���������
����������������������
������	�����������	���'��������������������$
$���	��
������������
�����������������	�������$�$��B���������������������������	&	
���������������������
��
������������	����	��������	
������������������������������
����	�����	���	�������������
�'������������������������	
�������������	�����	����!����
�����������������������
���	���$�������������	#�����	&	
���	��������
������������������	�����������	��
�����������	���	��������
������������$����������������	�������������������������
����������	����'����������'����	���������	
�����������$��0����������������	���
����	��������	������������������'����	���������������������!	���������������
������������������	���	��������������������������������$��,��������������������	��
�.+�������������",������*�	��	�����������������	�����
�	!�����	���������!�����������
����������������	
����������$��

,������/� �!	��������������	���	��!�������	��������9������,������0*12��!	������
�������	����������������	������������������������'����	�������������	���������	���
����	����	!���������	��������	���������	����������$����������	����	!���������	���	���
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��������������������������������������".-�$����������	���	��������	������
��������
>�
����8������.������1$<��	������������������������$���
�
B���������	���	���������������������������������������������	������������������
	���	���������������������	�����������������������
�����������������������������
�����
�����	���	�	�����������	����(����	����	�������������	���	��������������������	���
��������	���	����������������	���9���	
�������'�������	������������	!��������������
��	������������	��������	������������9���	
���	������������	�����������
������������
".-��������	!�����$����������������	�	����������electromagnetic coupling.������
���������������������������������������������������	��	���	�	��	!��������	&��
�������
�������	
�����������
�	���	������*����������������	���
�������*!�*�������������$��
�������������	�������!���	��������	�������������!	!����������������������	���
��������
��������������	�����������'����������	���	��������	������	��	�	��	!���
���������������������$�

3.2 Scope for AEP-41, Volume III 

,�����������!��	!����������
��	������������"�!	���������������	������������������	���
����������
�����������	
��������������������������������	�����������'����	��	���
������	��	!�����	���������!��������������	�����������������
�������
������!	�������	���
�������".-�$��,�������9�����������0*12���������������	&��
������������	����	���
�����������	������������������
�������������
��	����	���	������������/� ����������$��
�����������	����������������������������������	����������������������������������
9������9��C/�������:	������
�	���0����������
	������ D$�

,�������9�����������	�����������������������������������	
�����������
������������

����	��������
�	���	����$��������������
�	���	�����	��:

	�� -������
�����'����������������?�
!�� -������
��������������,������	���������������������������	���
�� -������
��������������,������	�.�������������$�
�

,����	�����!	������������
��	��!����������������'$��"����!	������	����������
!	����������
���	�������������$��>�
���� �������������������	���'	���������!	������
������
���$������������������'�����
���	��!����������������������(������������
������
����	��������
�	���	����������!���	!���.

/�������� ���������������
�����!	�����������������������������!�������
���	�
������	����������".-�������!�����������������	�����������������������$��,��
��	������������	����	�������������������	�������	���������	����������������������
�����$��,������������������	�����*���������������	��������������������!������C".-��
�������	���������������C������$���'	���������������������	�����������������������
�-8�C.�	���7	���.������C�	����- �C.�	��.������C�	�� �-5�C-���	����-������
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	���,�����	�����.������C$��,��	�������������*���������(�������������������-��	��	����
������!��	����'��	����!������C".-���������	���������������C������$�����

>�������	����	����	�������������	����	��������	�������������������	����������������������
�������������������������������������	����	����$��.�����������	���������
���������������-2�C7	���"�!����.������C���-1�C.�	�0�	������C��	����-4�C����
0�	������C$������	���	����������������������	�������	���������������������	!���
����������'���	��������������������������$��7�	������������������	����������
�
	!���������������������!	������!�����������	����	������	�������	�������	���
�������
�����	������������$���

,�����	���	���������������	��	�����������������������������	����	�	���!	������	���
���������������!������
�����������	�����������'����	���������	
����������������$��
"	���	&����	�����	���30.����������	������������'	�����$��,�������	�������
������������������������!���������������������	��������'����	�������������$����������
���	����	�������!���������
������������������	�����������	���	��@��������
��������
����
�$��-������
��������
�����	!����	���	�����	����������������������	����	�
�����$�
�
9	����������������������	���	���������������	
�����������
�������������	����
������
������������
����	��������
�	���	�����	�����������������������	���������������������
�����0*12$�

4. ELECTROMAGNETIC COUPLING 

4.1 Introduction 

����!	�������������������0*12�����������������������	��	����	�����	������
!	�	����/� �����������	��������������	�����������������
���������������	�������
����	����	���������������	���	��$������������������������	������!	�	����/� �

�������������!	�����������������������"�!	���������������������$�,��������������
�"�!	�������	������������������".-�����	���	�����	����	����������	
�����
��������������	!���������������������������	����	���"������������$ ����".-����	��
!����	�����������	����
������	����������������!�����������	����	��@����'����	�����������
������@��	�����$��������!	�������	�������������������	�)�

�� �������"�.������
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Figure 4.  Procedure for the Solution of Maxwell's Equations.
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Figure 5.  Connection of a Wire to a Surface Patch.�
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Figure 6.  Patch Model of the Bridge of a Ship [17].
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Figure 7.  Calculation of Internal Fields Using the Method of Moments [17]. 
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Table 2.  Aperture Polarizabilities for Various Shapes [25].
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Figure 8.  An External EM Field Incident on a Solid Enclosure. 
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Table 3.  Transfer Function for Solid Enclosures of Various Shapes [32]. 
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4.6 Coupling to Printed Circuit Boards and Electronic Components 
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Figure 9.  A Multiconductor Transmission Line with EM Field Illumination. 
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Figure 10.  Output of an Inverter Circuit With and Without Field Coupling [34]. 
� �
4.7   Degradation of Barrier Performance During Equipment Cycle Life
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4.8    Spacecraft Charging Effects 

1$J$2� ������������.�	��	���-�	�
��
��F JG�

.�	��	����	�
��
���������������!���������!����
���	��	���	����	����������
�	�
���������������������
��	���	����	����	��	$�.�������������������	���!����
	����!����������	��	����	�
��
��������������������
)��

�
�	������	����	��	���	�������$�$������������
����������
��������������������	��������
������������	�����	�����!������������
������������	�������	�
����.+��
��	���������������	��	������������$��

�
�!��0����	����	��	�������	���	�	
����$�$����������������	�������������	����	��	�
����������	������	�
��
$�

�!����	����'��	�����N<�&���	���������������������������������
������	���M��
	�����������������(���!�����	���	��	������	���������������	�
��������	��������
���������	����������$������������������������	�����	�
����	��������&�����	������
�	���	����	����	��	���'��������	�����	��	�����!����	�����������	���$�
��
�����������������������	���	����	����	��	�	��������
����������������	��������	���
�	������$�7��������	���������*�	������!����7������	��	�������	�������������	����	������
����
�������	��
������������*�	������!����3������	��	�������	�������������
��
�*����
������*����������	��	�	����	���������
���	
�������!������$�
��
B����	���	��	�����!���������	����������	�
�����	��	��	�����������������	��	���
	���	�����	�
��	����	���������'����������	��$��������������������&�����	��
��	��	����	�
��
$��������	����	����������	��	����	�
��
�	����������$��������
	����	��������	������	���	�
��
���'����	���	�������������	�
��
��������	�����!��&�$�
=����������	����	������.+M����	�����	����	����������$�/��	�������������������
����	�
���	���������	�	
��
�!�	������������������������������	����	����������*

NATO/PfP UNCLASSIFIED

NATO/PfP UNCLASSIFIED



 71 

�����	��������������������	���	��	��������������'����������������������������
�������$��
�
	���.���	��-�	�
��
��

.���	���	�
��
������������!�������	������!��������	������������	���	�����	��
��	��	��
���	
������������ 	������	���	��	����$�������������	������	���������	��
��
	�����	�������������������������	��	�������	���	����������	��	����	��������
�	�
����������'����������	������	���	��	��$���.��������������
��������	���
�	����	������������������������	��	�������	����	������	��	�������������	��	���
�	�
����������������������$�����������������	���	�
��
�	����	���������	��	���
�����.+�
!��������	������������	�����������������������	��$�����������	�
��	������������������
�	�	
�������	��	�������������	��������������	�	
����������������!�	���
���������$��+���������	���	�
��
�����	�����	������������������
��������������
���
���������&����	����������	��������	�����	��������	��	��������	�����������	����
�������������	���	���	�
������	�
����
	������������	��$��

!���+����+��������-�	�
��
��

+����������������!��&��	�
��
��	����������������	��������	���	�
��
���������!����������
�	�
�����	��������������������	����	��������������	�������	���
���������������������
��	��	��$������
�����������������������
���������	����'��	�������������&�9����
�����	��"�9��	��������	�����������	�����������	��	���	������������	�
���������$�
+��������������	�
��
������������������	����)������������������������������
�
���&��������������	��	����	��������	�	���������	�����	�����������	�
����	����	�$�
B���������	���	���������������
��������������������������������	�������!����������
	�!��&�������������
��	������	�������	���	������������	�
����	&������������������������
!�
�����������	�������	
������$����������
����	���������������� ��	��������
!��	&��������������������������������	��	������	�
������$����������������	��
����	�
���	��!����������������	�������	��	���	�����	��	����������$

4$J$8� ����.�
����	������.�	��	���-�	�
��
�0�����������

>���84���	������	��	����	�
��
��	��!��������	������	���	��	!���	���	�����������
�	��!��������������F NG������	��	����	�������	���	���	�����	����!�������������
����������$��"����������������������������������(����������	
��	���������������
	���	����	&����������	���	��	���	�����������������������	���	�
��
����������	��
������
����	���������������$����������	������������	��	��������
�	����
���������	������
	���������	����!������	�
��
�	�����!����
�*����
���	�������!��������
����	��$������
����	�������������������������	���	���
��	��������������	��	�����������������
���������	�����������&������	��	����	�
��
��!���	�������������������	����	��
����	�
���	�	
���������	���	��������	����������	���
�$��>�����������	������

NATO/PfP UNCLASSIFIED

NATO/PfP UNCLASSIFIED



 72 

���������������	��	������	
	�������	��	����	�
��
�����������!�����
�
����	���
���������	��$��
��
�
+���
��
��������������	�������
�	������������
���	��	����	�
��
��������	���
	�	��	!���F NG$����������	���.+������������������������
�������
������������������
�'�����������	������������
�	�����������
�	�������������$��",7*.�+*2412�	��!��
���������������
$�

4.9 Unification of Electromagnetic Environments and Effects 
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Figure 11.  General Approach to Deriving Performance Requirements.
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Step 4:  Calculate EME Coupling to External Cables and Antennas 
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8.4 An Example of Unified EME Protection Allocations for Operational Class 
OC1, "Land Mobile Systems"  

�
J$1$2� ,������������

>�
�����2��������	����	�����	���'	��������	���-2�������$������������������������	�
������	�������	�������������	�������	��������������!��	����
�����$��=��������
�	��	�����������	����������������������$��=����	�����	���	�����	����	��������	�������
������$���������������������"������������������	��������������������������'	��������
�����������	������������������$��"	�����������������������������0*12��9������8�������

NATO/PfP UNCLASSIFIED

NATO/PfP UNCLASSIFIED



 101 

	�����	���!�������������$���������������������"������������	���	���������������	�
������������������������	���"�!	�����������������������������������"�������������
	��������������������$��
�
����!	�����������
��	�	������������������������(����������	�
������	���������	��������
�������������$����������
����	�����'�������������������������	�����	����������(��������
	��!�����	��������=������������
������������������������	��	��������������	�����$�
�����	���������������������������������������������	�	�����!����������������
����������	��������!���	�������������������������'��������	��	�&�����������	����	���
�����������	
�����	!���������������������������������������������'�����������������
���	�	�����	!���������	��	$���
�
������	��������	�����������������������������	����!����������������	���!��	��������
�������	�����
��	���������	����������$�������"������������	���	���������������	��
������	�����������������	����������������	&	
�������������������������	��������	�
���������������������$��+����������������	���
���������������	���-B���������$��A�����	��
�������	��������������!��������������������������������������������������	�����
�	�
���	�����	��	��!��	��������������	����������������������$��

Figure A1.  An Example of a Typical Land Mobile System.�
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Table A1.  Environments Chosen for OC1 Example. 

Environment Type Waveform Propagation
Nearby Lightning Natural Pulse Radiated and Conducted
HIRF Electronic Operation CW Radiated
HEMP Hostile Pulse Radiated

Lightning.��	!����8�������������������	�����	���	�!����
�����
�����&�$�������������
�	������������	����������������������������	�����&�����������������!��	����!���
�'�������	�����	����$�

Table A2.  Characteristics of Nearby Lightning.�

HIRF Environment.�A>�����������	����������	��	���������������������	���	�	���	���
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Table A3.  HIRF Environment for OC1.�
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HEMP Environment: ������:�"0�����������	��������!��������0*12��9������,,)��
�	��������������	���	����	��������:�"0$��,��������	���	����	��������:�"0�	���
������	�����������������������������������������������	��	�����&�������������
$��
,�������-2��'	������������	���������	��	������������	����������	��2�&�����
�	�����	��
������	���������:�"0�������������$��>�������������������������'	������������	�������
��	������:�"0��	��	����!����'�������	���	������������������������!������.������
1$8$8�������	�	�������E0 I�41�&9@�����I�2$8�'�2<N��*2����I�1$ �'�2<6��*2��	�����I�2$261$�
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8.4.3 MSCE Immunities
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RS 103, Electric Fields, 10 kHz to 18GHz:����������������������������������������
���������	����������	������������������������	�������������
�	�	������������:,A>�
�����������������������������	����������	�����	���	�������������	����!�������	���
����������	�����$��A.�2<4�������������������������	���
���������	!����1$�

Table A4.  RS 103 Limits for Land Systems.�

Frequency Range RS 103 Limits (Volts/m)
10 kHz - 2 MHz 20
2 MHz - 30 MHz 50
30 MHz - 1 GHz 50
1 GHz - 18 GHz 50
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CS 114, Bulk Cable Injection, 10 kHz to 400 MHz: ��������������������������������
��������	��������������������!����������������������	!���
����������	!���
����
�'��������������������	
������������
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	�������������	�����$��-.�221�������������������������	������>�
�����8$������
	�������	���������������������	!����4$�

Table A5.  CS 114 Limits for Land Systems.�
�
Frequency Range CS 114 Limit Curve
10 kHz - 2 MHz 3
2 MHz - 30 MHz 4
30 MHz - 1 GHz 4
1 GHz - 18 GHz 4

Figure A2.  CS 114 Limits.

CS 115, Bulk Cable Impulse Injection, 2/30 ns: �����������������������������������
��������������������������	��������	����	����������	����������	���	��������������
��	�������������
�����	������	����'����	����	������������������������	����
�����
�
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Figure A3.  The CS 115 Test Waveform.

8.4.4  Margins and Allowed Residuals

Margin: >������������������������'	������	�����	����	�
������2<��=���������$�
�
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�
Allowed Residual = Immunity - Margin

8.4.5  EME Coupling to External Cables and Antennas
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Table A6.  Preliminary Shield Specifications. �

Parameter Preliminary Allocation Description 
Maximum Effective 
Aperture Size (Diameter) 

3 cm Maximum diameter of 
aperture in the shield 

Minimum Keepout Distance 10 cm Minimum distance between 
apertures and electronic 
equipment or wiring 
connected to the equipment 

Cavity Absorption Area 2 m2 Coupling cross-section for 
EM radiation inside the 
shield 
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